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ABSTRACT 

The purpose of this study is to analyze the factors that influence the information security compliance 

intention of Korean military officers. For this purpose, a research model was constructed focusing on 

information security compliance attitude and perceived control, which are the main variables of the theory 

of planned behavior. In addition, security sensitivity, organization trust, information security work 

impediment, and sanction, were selected as independent variables. The research model was analyzed 

through a survey targeting Korean army officers, and the results are as follows. First, security sensitivity, 

organization trust, and sanctions had a significant effect on information security compliance attitude. 

However, the effect of information security work impediment had not been identified. Second, it was 

analyzed that security sensitivity and organization trust had a positive effect on perceived information 

security compliance control, but the effect of information security work impediment and sanction had not 

been verified. Third, it was confirmed that the information security compliance attitude and perceived 

control affect the information security compliance intention, which reconfirmed the results of previous 

studies. This study is meaningful in that it can improve the information security level of the military 

organization by suggesting a way to manage these factors.
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Ⅰ. 서론

최근 과학기술의 급속한 발달은 개인의 일상생활뿐만 아니라 조직환경에도 영향을 미치고 있으

며, 군에서도 다양한 정보기술을 적용하여 조직의 체계와 구성원들의 업무환경을 변화시키고자 하

는 노력을 지속하고 있다. 그러나 그 과정에서 해킹이나 내부침해 행위로 인한 정보 및 기밀 유출 

등의 정보보안 위협 역시 증가하고 있다. 이러한 위협은 정보기술 자체의 결함 및 취약성뿐만 아니

라 군 내부구성원의 일탈과 부주의에 의해 발생하게 된다. 실례로 2019년 전방 부대의 정보장교가 

군 시설과 무기 배치 등의 기밀자료를 모바일 메신저로 주고받다가 처벌받은 사례가 있다.1) 또한, 

Warkentin & Willson(2009)은 바이러스와 같은 기술적 요인보다 조직 내⋅외부의 인적자원 요소

가 더 큰 위협 요소라고 지적하였으며, 정보보안 사고의 상당수가 내부 인원에 의해 발생한다는 연

구결과도 있다(Crossler et al., 2013). 이런 사례와 연구는 조직의 정보보안 수준을 향상하기 위해 

구성원의 보안 준수 행동을 이끌어내기 위한 조치가 필요하다는 점을 시사한다. 그래서 국방부는 

군 부대 및 국방 관련 기관의 정보 유출을 차단하기 위해 각종 규정 및 지침을 제정하고, 정기 및 

수시 보안 점검, 보안 관련 각종 경연대회를 개최하는 등 보안사고 예방을 위한 다양한 노력을 기

울이고 있다. 이런 노력에도 불구하고 개인의 미숙 및 행정착오에 의한 비밀 오인 파기, 비인가 정

보통신 장비 반입, 비밀 분실 등의 보안사고가 발생하고 있으며, 이 중 대부분이 구성원의 보안정책 

미준수나 부주의로 인해 생겨나고 있다.

이러한 문제 인식을 계기로 군 장병의 보안 준수와 관련된 연구도 다양하게 진행되고 있다. Park 

& Oh(2016)는 군 조직문화와 정신전력이 장병의 보안 준수 의지에 영향을 미친다는 점을 분석하였

고, Kim, Shin, & Kim(2018)은 군 정보통신부대원을 대상으로 정보보안 정책준수 태도 및 의도에 

영향을 미치는 요인을 연구하였다. 특히, Kim & Kim(2020)은 계획된 행동이론을 토대로 군 구성

원이 군사보안 행동에 영향을 미치는 정보보안 정책준수 의도와 태도, 주관적 규범 등의 관계를 통

계적으로 분석하여 내재적 동기인 윤리의식의 주요 영향요인을 밝혔다. Kim, Seong, & Kim(2020)

은 육군 장교의 윤리적 성향이 보안정책 준수 태도와 의도에 영향을 미친다는 연구결과를 제시하

였다. 이처럼 선행연구는 대부분 계획된 행동이론을 활용하여 바탕으로 군내 구성원의 행동 의도에 

영향을 미치는 보안정책 준수 태도 및 주관적 규범의 요인을 확인하는 데 집중하고 있다. 반면에 

계획된 행동이론에서 추가된 주요 변수인 지각된 행동 통제감에 영향을 미치는 요인을 고려한 연

구는 많지 않은 실정이다. 이는 개인이 보안을 준수하면서 발생할 수 있는 각종 제약사항을 해결하

거나 통제할 수 있는지를 설명하는 지각된 통제감이 ‘보안업무 수행능력이나 지식수준’의 성격을 

가진 변수로 태도나 주관적 규범에 비해 다양한 영향요인을 고려하는 것이 쉽지 않기 때문에 관련 

실증연구도 부족한 원인으로 볼 수 있다.

 1) 조선일보(2019.10.01.). 군사기밀 주고받은 군장교⋅경찰 연인...남녀 모두 징역형.

https://www.chosun.com/site/data/html_dir/2019/10/01/2019100101012.html
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본 연구는 지각된 행동 통제감이 보안 준수 의도뿐만 아니라 실제 행동에도 영향을 미칠 수 있는 

중요한 변수라는 점을 고려하여 해당 영향관계를 장교 집단으로 연구대상을 한정하여 분석하고자 

한다. 기존 연구는 주로 장병 전체를 대상으로 군 장병의 보안 준수에 영향을 미치는 요인을 탐색

하고 있어 군의 위계적 명령 체계를 고려하여 장교 계급에 주어진 권한과 역할에 따른 조직 구성의 

특수성을 반영하는데 한계점이 있다고 볼 수 있다. 특히, 최근 군사기밀 유출 사례(Eom, J. H. & 

Kim, N. U., 2020)를 살펴보면, 대부분이 군 비밀취급 인가를 갖고 있고, 더 중요한 정보를 취급하

는 간부인 장교에 의해 발생하고 있는 것으로 나타났다(예: 비행실습용 훈련기 구매계획을 외국계 

군수업체에 전달, 잠수함발사탄도미사일 수중 사출시험 정보를 외부 기자에 누설). 군 장교는 크게 

장성⋅영관⋅위관급 장교로 구분되는데 장성 및 영관급 장교는 대대급 이상 주요 부대의 지휘관이나 

부서장으로서 전반적인 부대관리뿐만 아니라 보안 업무에 대한 지휘⋅감독 책임을 부여받고 있다.2) 

구체적으로 위관급 장교는 기술 및 기능 전문가로서 주로 정비 및 조종 등의 분야에서 근무하는 

준사관을 제외한 대부분이 소부대의 지휘관(자) 및 제대별 지휘통제기구의 구성원으로서 다양한 

군사자료 및 민감자료를 취급하기 때문에 보안 업무를 폭넓게 수행하는 계층이다. 특히 정보병과 

장교들은 제대별 정보 및 보안부서의 관리자 또는 실무자로서 정보보안 업무를 계획 및 주도하는 

역할을 주로 수행하고 있다. 따라서 현재 연구는 보안 업무를 관리하는 직책에서 주로 근무하는 영

관급 이상 장교, 중⋅소대장 및 지휘통제기구의 구성원을 대상으로 보안 업무 수행에서 장교들의 

정보보안 준수 의도에 미치는 영향을 밝힘으로써 군 부대와 국방기관의 보안수준 향상을 위한 정

책수립이나 시행지침 개선 등에 활용할 수 있는 기초조사로 학문적인 시사점이 크다고 볼 수 있다.

상기한 연구목적을 달성하기 위해 본 연구는 계획된 행동이론을 바탕으로 하여 군 장교들의 정

보보안 준수 의도에 영향을 미치는 요인을 태도와 지각된 통제감을 중심으로 분석하고자 한다. 특

히 지각된 통제감은 의도가 행동으로 이어지기 위해서 상황적 제약을 극복하기 위한 능력이 필요

하다는 관점에서 추가된 요인으로, 군 장교의 정보보안 준수 의도를 보안업무를 수행하는데 필요한 

지식 및 능력 차원에서 설명할 수 있다는 점을 고려하여 본 연구의 주요 변수로 포함하였다. 이러

한 연구목적의 달성을 위해 선행연구를 바탕으로 보안 준수 태도와 지각된 통제감에 영향을 미칠 

수 있는 변수들을 식별하여 연구모형을 구성하고, 이를 실증적으로 확인하고자 육군 장교를 대상으

로 설문조사를 실시하여 그 결과를 분석하였다. 본 연구의 구성은 1장에서 연구의 필요성과 의의를 

제시하고, 2장에서는 정보보안 준수 의도와 관련된 선행연구를 분석하였다. 이를 바탕으로 3장에서 

연구모형과 가설을 구성하고, 4장에서 분석결과를 제시한 뒤, 마지막 5장에서 연구의 결론 및 시사

점을 제시하였다.

 2) 국방보안업무훈령(국방부훈령 제2425호, 2020. 5. 11)은 소속부대 및 기관의 전반적인 보안에 대한 지휘⋅감독 책임이 

각급부대의 장에게 있음을 명시하고 있다.
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Ⅱ. 이론적 배경

2.1 계획된 행동이론과 정보보안 준수 의도

계획된 행동이론은 합리적 행동이론을 보완하여 태도, 주관적 규범, 지각된 행동 통제감을 세부 

요인으로 적용한 이론이다(Ajzen, 1991). 계획된 행동이론에서 각 개인은 자신의 행동에 대한 긍정

적 또는 부정적인 태도, 개인 행동에 대한 주변 사람들의 평가나 압력을 의미하는 주관적 규범, 개

인이 어떠한 행동을 얼마나 잘 수행하고 통제할 수 있는지에 대한 인식이 행동 의도에 영향을 미친

다고 설명한다. 이 중 태도와 지각된 통제감은 행동에 대한 내적 인식을 나타내는 개인적 요인이며, 

주관적 규범은 어떠한 행동을 수행하면서 개인이 느끼는 사회적 의무 및 압박감으로서 환경적 요

인으로 구분될 수 있다(Kim, Shin, & Kim, 2018). 이러한 계획된 행동이론은 특정 행동에 대한 의

도를 개인 및 환경적 요인으로 구분하여 체계적으로 설명할 수 있어 사회과학의 다양한 분야에서 

활용되고 있다. 특히 정보보안과 관련된 연구는 조직 구성원의 정보보안 준수 의도에 영향을 미치

는 요인을 분석하기 위한 이론으로 활용되고 있다. 정보보안 준수 의도는 다양한 보안 위협으로부

터 조직 내 주요 정보를 보호하고자 하는 구성원의 의지로 구성원 개인의 정보보안 준수 의도가 

높을수록 보안 행동에 정적인 영향이 나타났다(Vance & Siponen, 2012). 다시 말해 정보보안 준수 

의도는 조직의 보안수준 향상을 위해 중요하게 관리되어야 할 요인이라고 할 수 있다. 이와 관련하

여 Al-Omari et al.(2013)는 정보보안 주관적 규범과 태도, 통제감이 정보보안 준수 의도와 긍정적

인 관계를 밝혔다. 또한, 조직원의 주관적 규범과 태도가 정보보안 준수 의도에 영향을 미친다는 

연구결과(Hwang, I. H. & Hu, S. H., 2018)를 제시하는 등 계획된 행동이론을 바탕으로 정보보안 

준수 의도를 설명하기 위한 연구가 활발하게 진행되고 있다.

군은 국가안보와 직결되는 군사기밀과 정보를 다루기 때문에 이를 보호하기 위한 정보보안의 중

요성이 중요한 조직3)으로 고도의 보안기술과 복잡한 보안정책을 적용하고 있다. 하지만, 최근까지

도 군 내부구성원의 보안 규정 미준수와 부주의로 인한 정보유출 위협이 증가함에 따라 정보보안 

준수 의도를 높이기 위한 관련 연구가 활발하게 진행되고 있다(Table 1). 예를 들어, Park & 

Oh(2016)는 장병의 보안 준수 의지를 높이는 주요 요인으로 군 조직문화와 군인정신⋅국가관⋅안

보관 등의 정신전력을 강조하였다. Kim, Shin, & Kim(2018)은 군 정보통신부대원을 대상으로 정보

보안 준수의도에 정보보안 준수 태도와 규범이 긍정적인 영향을 미치며, 이런 영향관계에서 내재적 

이익과 보안 안전성 등이 정보보안 준수 태도를 높이는 요인이라는 것을 밝혔다. 또한, Kim(2020)

은 군사보안 준수에 대한 태도와 주관적 규범에 영향을 미치는 내⋅외적동기(군 조직원의 윤리의

 3) 국방부 소관 법령인 군사기밀 보호법(법률 제13503호, 2015. 9. 1. 시행)은 누설될 경우 국가안전보장에 명백한 위험을 

초래할 우려가 있는 문서, 기록 등의 군사기밀을 보호하기 위한 목적으로 제정되어 시행되고 있는데, 이는 군 조직 

내 정보보안의 중요성을 나타내는 대표적인 사례라고 할 수 있다.
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식, 보안교육, 처벌 명확성)의 역할을 제시하였다. 특히, Kim, Seong, & Kim(2020)은 군 장교를 대

상으로 도덕성과 책임감 등의 윤리적 성향이 보안 준수 태도에 영향을 미친다는 점을 실증적 분석

을 통해 검증하였다. 가장 최근 연구(Park, E. C. & Jeon, K. S., 2021)에서는 과중한 업무가 보안 

스트레스를 유발하고 보안 스트레스는 보안 준수 행동에 부정적 영향을 미친다는 점을 확인하였다. 

선행연구 고찰 결과, 군 구성원의 보안 준수와 관련된 연구는 다양하게 이뤄지고 있으나, 주로 합리

적 행동이론의 주요변수인 태도와 주관적 규범에 영향을 미치는 요인에 대해 분석하고 있다. 그러

나 기존 합리적 행동이론의 제한점을 보완하고자 추가된 변수인 지각된 행동 통제감의 영향요인에 

대한 연구는 부족한 실정이다. 지각된 행동 통제감은 의도가 행동으로 이어지는 과정에서 상황적 

제약을 극복할 수 있는 자원에 대한 고려가 필요하다는 측면에서 추가된 변수인데, 군 장교가 정보

보안을 준수하는데 필요한 보안 업무 능력이나 지식 등의 차원에서 설명할 수 있게 해주는 변수가 

될 수 있다. 

Researcher Main Variable Analysis Method Result

Park & Oh

(2016)

Psychological military strength.

Culture of military organization.

Security compliance intention.

Security performance.

Structural 

Equation 

Modeling

(SEM)

Psychological military strength has 

a positive effect on security 

compliance and performance. 

Culture of military organization has 

a positive (+) effect on security 

performance.

Kim, Shin, 

& Kim

(2018)

Information security policy-

compliance (ISPC) intention, 

attitude, subjective norm.

Perceived security safety.

Security vulnerability.

Intrinsic benefits.

Loyalty to the military.

Structural 

Equation 

Modeling

(SEM)

ISPC intention was affected by 

subjective norms and ISPC attitude. 

Then, the ISPC attitude was affected 

by one’s perceived security safety or 

security vulnerability, intrinsic benefits, 

and the loyalty to the military.

Kim, Seong, 

& Kim

(2020)

Ethical disposition.

Perceived work environment.

Turnover intention.

Information security policy-

compliance(ISPC) attitude, 

intention. 

Structural 

Equation 

Modeling

(SEM)

Ethical disposition has a positive 

effect on ISPC attitude and 

Perceived work environment affects 

turnover intention.

Turnover intention has a negative 

effect(-) on ISPC attitude, ISPC 

attitude and intention have a 

positive (+) relationship.

Kim, D. H.

(2020)

Internal motives

External motives

Military Security attitude,

subjective norm, perceived 

control, and intention

Structural 

Equation 

Modeling

(SEM)

Internal and external motives of 

military members are related to 

military security attitude, subjective 

norm, and perceived control. Military 

security attitudes, subjective norms, 

and perceived control influence 

intention, and intention are related 

to behavior.

<Table 1> Military-related information security research
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이를 고려하여 본 연구에서는 계획된 행동이론의 변수를 중심으로 군 장교의 정보보안 준수 의

도와 관련된 요인을 분석하고자 하며, 특히 개인적 요인인 태도와 지각된 행동 통제감에 영향을 주

는 변수 분석에 중점을 두고자 한다. 이러한 연구목적 달성을 위해 다양한 선행연구 분석을 통해 

보안 준수와 관련된 개념으로 확인된 보안 감수성, 조직 신뢰, 정보보안 업무 장애, 제재를 개인적 

요인 변수로 식별하였다. 본 연구에서는 특정 행동을 수행하기 위한 동기는 즐거움을 추구하고자 

하는 접근 동기와 고통을 피하고자 하는 회피 동기의 두 가지 차원으로 구분될 수 있다는 선행연구 

결과(Cornwell, Franks, & Higgins, 2014)를 바탕으로 보안 감수성과 조직 신뢰는 부대의 정보보안 

목표 달성의 긍정적 측면과 관련 있는 접근 동기 측면의 변수로, 정보보안 업무 장애와 제재는 보

안 미준수로 발생할 수 있는 위험과 관련된 회피 동기 측면의 변수로 제시하였다. 이를 바탕으로 

구성원의 보안 준수를 위한 접근과 회피 측면의 설명변수가 태도와 지각된 행동 통제감에 어떠한 

영향을 주는 살펴보기 위한 연구모형을 구성하였으며, 환경적 요인이라고 할 수 있는 주관적 규범

은 통제변수로 연구에 포함하였다.

2.2 보안 감수성

일반적으로 감수성은 외부환경 및 타인의 자극에 대한 반응 능력을 말하는데, 사회과학 분야에

서는 성인지 감수성, 인권 감수성, 문화 간 다양성 감수성 등의 개념으로 다양하게 활용되고 있다. 

보안 감수성은 보안 업무를 수행하면서 발생 가능한 보안 위협을 예방하기 위한 보안정책 및 기술

에 대해 인식하고 행동하고자 하는 개인의 민감성이라고 정의될 수 있는데, 보안 위협 및 수단의 

필요성에 대한 인식, 보안 수단을 사용하도록 만드는 다양한 동기, 보안 수단의 효과적인 사용을 

위해 필요한 지식 등의 세 가지 하위요인으로 구성될 수 있다(Das et al., 2014). 조직에서 발생하는 

정보보안 위반 사례의 50% 이상이 내부 구성원에 의해 발생한다는 Crossler et al.(2013)의 연구결

과는 조직 구성원이 지닌 보안 감수성에 따라 조직 전체의 보안 위반사례 및 보안 수준이 달라질 

수 있다는 점을 시사한다. 이와 관련하여 Lee & Kim(2021)은 보안 감수성이 군 구성원의 지각된 

처벌과 국방보안 준수 의도 간의 관계를 조절하는 변수라는 점을 실증적으로 분석함으로써, 보안 

감수성이 정보보안 준수 의도에 미치는 영향에 대해 설명하였다. 본 연구에서는 이러한 개념과 선

행연구 결과를 바탕으로 보안 감수성을 정보보안 준수 태도 및 행동 통제감 등의 개인적 요인에 

영향을 미칠 수 있는 변수 중 하나로 선정하였다. 

Park & Jeon

(2021)

Task overload, complexity,

uncertainty, and conflict.

Security stress. 

Security compliance behavior.

Structural 

Equation 

Modeling

(SEM)

Task overload has a positive (+) 

effect on security stress, and security 

stress has a negative effect on 

security compliance behavior.
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2.3 조직 신뢰

신뢰는 조직구성원 및 개인 간 친밀성을 가지고 긍정적인 믿음을 형성하고 있는 수준으로서

(Nachmias, 1985), 상대방이 특정 행동 또는 목표에 대하여 자신과 유사한 행동을 할 것이라는 심

리적 믿음(Gillespie & Dietz, 2009; Hwang, I. H. & Hu, S. H., 2021a)으로 정의될 수 있다. 조직 

신뢰는 구성원이 조직에 대하여 가지는 긍정적 믿음의 수준으로 정의되는데(Kim, H. G., 2008), 조

직구성원이 조직 활동에 자발적으로 참여하게 해주며, 각종 위기 상황에서 효과적으로 대응하도록 

하는 심리적 기반이 되는 중요한 요인이라고 할 수 있다(Kim, C. J. & Yoon, C. S., 2008).

정보보안 분야에서 조직 신뢰는 조직의 보안 규정 및 정책 등에 대한 구성원의 믿음을 바탕으로 

형성되며(Lowry et al., 2015), 조직에 대한 신뢰는 조직의 정보보안 체계가 자신을 포함한 구성원

들에게 이익이 될 것이라고 믿고 행동하도록 해준다(Hwang, I. H., 2021b). 즉, 조직의 정보보안에 

대한 신뢰를 지닌 구성원은 조직의 정보보안 정책 및 기술을 따르려는 경향이 커짐에 따라 이를 

준수하고자 하는 의도 역시 높아질 수 있다(Hwang, I. H. & Hu, S. H., 2021a). 이와 관련하여 Kim, 

H. S.(2016)은 국내 창업교육센터 입주기업을 대상으로 조직 신뢰가 보안정책 준수 의지에 긍정적

인 영향을 미친다는 점을 분석하였고, Lee & Lee(2019)는 민간 경비원의 조직 신뢰와 보안정책 준

수 의지가 긍정적 관계가 있음을 실증적으로 확인하였다. 이를 바탕으로 본 연구에서는 조직에 대

한 신뢰를 군 장교의 보안 준수와 관련 있는 변수로 포함하였다.

2.4 정보보안 업무 장애

업무 장애는 특정 정책 및 기술 도입에 따른 새로운 요구사항으로 인해 업무에 장애가 있다고 

느끼는 정도(Bulgurcu, Cavusoglu, & Benbasat, 2010)를 의미하는데, 추가적인 보안정책 및 기술을 

기존 업무에 적용해야 하는 정보보안과 같은 분야에서 자주 나타날 수 있는 문제이다(Hwang, I. 

H. & Kim, S. W., 2017). 다시 말해 조직의 정보보안 정책 및 기술을 적용하는 과정에서 업무에 

장애가 있다고 느끼는 것을 정보보안 업무 장애라고 정의할 수 있다. 이러한 정보보안 업무 장애는 

개인의 보안 준수 행동에 부정적 영향을 미치는 요인이 될 수 있는데, 이와 관련하여 Hwang(2020)

은 금융업에 근무하는 직장인을 대상으로 정보보안 업무 장애가 준수 의도에 부정적 영향을 미친

다는 점을 확인하였고, Hwang & Hu(2021b)는 정보보안 업무 장애가 정보보안 준수 걱정에 영향

을 미침으로써 준수 의도에도 부정적 영향을 미친다는 점을 실증 분석하였다.

군은 국가안보와 직결되는 중요하고 민감한 정보를 다루는 조직으로 이를 보호하기 위한 고도의 

보안기술 및 엄격하고 복잡한 보안 절차를 적용하고 있다. 따라서 군 구성원 역시 정보보안에 따른 

업무 장애를 지각하고 있을 가능성이 높으며, 이는 보안 준수의도에 부정적인 영향을 미칠 수 있다. 

따라서 본 연구에서는 군 복무 장교의 정보보안 업무 장애 인식을 보안 준수에 영향을 미칠 수 있
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는 요인으로 선정하였다. 

2.5 제재

제재는 억제이론에서 정보보안에 대한 개인의 인식을 높이는 주요 접근 방법 중 하나로 제시되

는 개념이며, 처벌이나 페널티 등의 용어로 사용되기도 한다. 억제이론은 조직의 보안정책을 준수

하지 않을 때 적용 가능한 제재의 유형 및 강도를 구성원에게 인식시키고, 이를 지속적으로 통제하

고 확인함으로써 보안 위협요소를 최소화할 수 있다고 제시한다(Onwudiwe, Odo, & Onyeozili, 

2005). 또한, 제재의 하위요인으로 엄격성⋅확실성⋅신속성 등이 제시되는데 엄격성은 위반행위를 

충분히 단념시킬 수 있을 정도의 엄격함을 의미하며, 확실성은 보안정책을 준수하지 않으면 반드시 

제재를 받게 될 것이라는 점을 인식시키는 것이다. 신속성은 위반행위 이후 즉각적인 제재가 이루

어질 때 그 효과가 발휘될 수 있다는 점을 제시해준다. 이와 관련하여 Kim & Song(2011)은 제재의 

강도가 정보보안 준수 의도와 긍정적인 관계를 보인다고 설명하였으며, Hwang(2021a)는 제재의 

심각성과 확실성이 보안 준수 의도에 영향을 미칠 수 있음을 확인하였다. 또한 Kim, D. H.(2020)은 

군 조직원이 지각하는 처벌 명확성이 보안 준수 태도와 주관적 규범에 긍정적 영향을 미친다는 점

을 확인하였으며, Lee & Kim(2021)은 군 장교의 처벌에 대한 지각이 국방보안 준수 의도와 관계가 

있다는 점을 실증 분석하였다. 이렇듯 제재는 조직 구성원의 정보보안 준수 의도를 설명하는 변수

로 활용되어왔으며, 이를 고려하여 본 연구에서도 제재를 주요 변수로 포함하였다.

Ⅲ. 연구모형 및 가설 설정

3.1 연구모형

본 연구는 군 장교의 정보보안 준수 의도에 영향을 미치는 요인에 대해 알아보기 위한 연구모형

을 구성하였다(Figure 1). 계획된 행동이론에서 행동 의도에 영향을 미치는 것으로 제시된 주요 변

수 중 개인적 요인을 중심으로 연구모형을 구성하였고, 환경적 요인인 주관적 규범은 통제변수로 

포함하였다. 또한, 선행연구에서 조직구성원의 보안 준수에 영향을 미치는 것으로 확인된 보안 감

수성, 조직 신뢰, 정보보안 업무 장애, 제재를 선행변수로 제시하여 정보보안 준수 태도와 지각된 

통제감에 미치는 영향에 대해 분석하고자 하였다. 
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3.2 연구가설

3.2.1 접근 측면의 요인(보안 감수성⋅조직 신뢰)과 정보보안 준수 태도 및 지각된 통제감

동기와 관련된 연구에서 접근 동기는 어떠한 이점이나 즐거움을 얻기 위해 특정 행동을 수행한

다고 바라보는 관점이다. 조직에서 요구하는 정보보안 정책이나 기술을 사용하는 것에 대한 긍정적 

인식과 관련된 보안 감수성과 조직 신뢰는 접근 측면의 요인이라고 볼 수 있으며, 이는 정보보안 

준수에도 영향을 미칠 수 있을 것이다. 특히 보안 감수성은 보안 위협에 따라 적절한 보안 수단을 

사용해야한다는 인식과 이와 관련된 지식, 보안정책 및 규정을 준수하고자 하는 동기 등의 하위요

인으로 설명될 수 있다. 따라서 높은 수준의 보안 감수성을 지닌 조직 구성원은 정보보안을 준수해

야 하는 필요성을 명확하게 인식하고 있다. 이를 위한 수단과 관련된 지식을 갖추고 있어 보안 준

수에 대한 태도도 긍정적으로 나타날 수 있으며, 이는 군 구성원의 보안 감수성이 국방보안 준수에 

영향을 미친다는 연구를 통해 확인되기도 하였다(Lee, T. B. & Kim, S. Y., 2021). 그리고 보안 감

수성이 높은 구성원은 조직의 보안정책이나 기술을 준수해야 하는 필요성에 대해 명확히 인식할 

뿐 아니라 이를 활용하기 위한 지식이나 능력의 수준도 높기 때문에 지각된 통제감에도 긍정적인 

영향을 미칠 것으로 추론할 수 있다. 

조직 신뢰는 구성원이 조직에서 요구하는 행동이나 절차에 긍정적으로 반응하는데 도움을 주는 

것으로 알려져 있다. 따라서 조직의 정보보안 정책에 대한 높은 신뢰를 지닌 구성원은 조직의 정보

보안 절차 및 기술에 대해 긍정적으로 인식할 뿐만 아니라 적극적으로 준수하고자 할 것이며, 이는 

다양한 선행연구를 통해 검증되었다(Hwang, I. H., 2021b; Hwang, I. H. & Hu, S. H., 2021a). 또한 

조직 신뢰가 형성된 개인은 조직 내 모든 구성원이 요구되는 보안정책 및 절차를 준수하고 있을 

것이라는 믿음을 가지게 될 것이다. 이러한 믿음은 조직 내에서 개인의 보안 업무를 용이하게 수행

할 수 있다는 인식을 가지게 함으로써 지각된 통제감에 영향을 미칠 수 있을 것이다. 본 연구에서

는 이러한 논거와 선행연구 결과를 바탕으로 다음과 같은 연구가설을 구성하였다.

가설1(H1) : 정보보안 접근 동기 측면의 요인은 준수 태도와 통제감에 영향을 미칠 것이다.

가설1a(H1a) : 보안 감수성은 정보보안 준수 태도에 정(+)의 영향을 미칠 것이다.

가설1b(H1b) : 보안 감수성은 정보보안 준수 통제감에 정(+)의 영향을 미칠 것이다.

가설1c(H1c) : 조직 신뢰는 정보보안 준수 태도에 정(+)의 영향을 미칠 것이다.

가설1d(H1d) : 조직 신뢰는 정보보안 준수 통제감에 정(+)의 영향을 미칠 것이다.

3.2.2 회피 측면의 요인(정보보안 업무 장애⋅제재)과 정보보안 준수태도 및 지각된 통제감

회피 동기는 개인이 고통이나 어려움을 피하기 위해 행동한다고 이해하는 관점인데, 보안 절차

나 기술을 따르면서 겪게 되는 업무 장애와 정보보안 미준수 시 가해질 수 있는 제재는 정보보안 
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준수와 관련된 회피 측면의 동기라고 볼 수 있다. 그리고 이러한 회피 측면의 동기 역시 정보보안 

준수 행동에 영향을 미칠 수 있는 변수로 고려해볼 수 있다. 우선 정보보안 업무 장애는 기존 업무

에 정보보안 업무를 추가로 수행하면서 겪게 되는 어려움이나 부정적 감정 등을 의미하기 때문에 

구성원이 지각하는 업무 장애 수준이 높을수록 정보보안 정책 준수에 대한 부정적 태도가 형성될 

수 있는데, 이는 선행연구를 통해 실증적으로 입증되었다(Hwang, I. H., 2020; Hwang, I. H. & Hu, 

S. H., 2021b). 게다가 정보보안 업무 장애는 본연의 업무를 수행하는 과정에서 보안 업무가 추가됨

에 따라 겪게 되는 어려움이기 때문에, 보안 준수와 관련된 주변 상황을 쉽게 통제할 수 있다는 인

식에 부정적인 영향을 미치게 될 것이라는 점도 고려해볼 수 있다. 다음으로 제재는 정보보안 정책

을 준수하지 않을 때 가해지는 물리적 또는 사회적인 억제 수단인데, 조직 구성원이 조직 내에서 

제재가 명확하고 확실하게 이행되고 있다는 점을 인식할 경우 보안을 준수하는데 긍정적인 반응을 

보일 수 있으며, 나아가 지각된 행동 통제감과 밀접한 관련이 있는 실제 행동에도 영향을 미칠 수 

있다는 점이 다수의 선행연구를 통해 확인되었다(Kim, D. H., 2020; Kim, S. H. & Song, Y. M., 

2011; Lee, S. H. & Lee, J. L., 2019). 이를 토대로 본 연구는 다음과 같은 연구가설들을 설정하였다. 

가설2(H2) : 정보보안 회피 동기 측면의 요인은 준수 태도와 통제감에 영향을 미칠 것이다.

가설2a(H2a) : 정보보안 업무 장애는 정보보안 준수 태도에 부(-)의 영향을 미칠 것이다.

가설2b(H2b) : 정보보안 업무 장애는 정보보안 준수 통제감에 부(-)의 영향을 미칠 것이다.

가설2c(H2c) : 제재는 정보보안 준수 태도에 정(+)의 영향을 미칠 것이다.

가설2d(H2d) : 제재는 정보보안 준수 통제감에 정(+)의 영향을 미칠 것이다.

3.2.3 정보보안 준수 태도⋅지각된 통제감과 정보보안 준수 의도

행동에 대한 태도와 지각된 통제감이 의도에 영향을 미칠 수 있다는 점은 계획된 행동이론을 활

용한 다양한 선행연구를 통해 실증적으로 확인되었으며, 정보보안과 관련된 연구에서도 정보보안

에 대한 태도와 통제감이 준수 의도에 긍정적 영향을 미치는 것으로 나타났다(Jeong, H. I. & Kim, 

S. J., 2018; Kim, D. H., 2020; Kim, J. K. & MOU JIAN, 2020). 다시 말해 정보보안 준수에 대한 

긍정적인 태도와 이를 잘 수행하고 통제할 수 있다는 믿음이 있으면 보안 준수에 대한 의도도 높아

질 수 있는 관계를 가정하여 다음과 같은 가설을 구성하였다.

가설3(H3) : 정보보안 준수 태도는 정보보안 준수 의도에 정(+)의 영향을 미칠 것이다.

가설4(H4) : 정보보안 준수 통제감은 정보보안 준수 의도에 정(+)의 영향을 미칠 것이다.

한편 계획된 행동이론을 바탕으로 다수의 선행연구에서 다양한 설명변수와 행동 의도와의 관계

에서 태도와 지각된 통제감의 매개효과가 확인되었다(Kwon, Y. S. & Nam, J. M., 2021; Kim, 
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Shin, & Kim, 2018). 본 연구에서는 정보보안 준수와 관련된 분석에서도 정보보안 준수 태도와 지

각된 통제감이 보안 감수성, 조직 신뢰, 정보보안 업무 장애, 제재 등의 독립변수와 정보보안 준수 

의도와의 관계를 매개하는 효과가 있는지 확인하기 위해 다음과 같은 가설을 구성하였다.

가설5(H5) : 정보보안 준수 태도는 설명변수와 정보보안 준수 의도의 관계를 매개할 것이다.

가설5a(H5a) : 정보보안 준수 태도는 보안 감수성과 준수 의도의 관계를 매개할 것이다.

가설5b(H5b) : 정보보안 준수 태도는 조직 신뢰와 준수 의도의 관계를 매개할 것이다.

가설5c(H5c) : 정보보안 준수 태도는 정보보안 업무 장애와 준수 의도의 관계를 매개할 것이다.

가설5d(H5d) : 정보보안 준수 태도는 제재와 준수 의도의 관계를 매개할 것이다.

가설6(H6) : 정보보안 준수 통제감은 설명변수와 정보보안 준수 의도의 관계를 매개할 것이다.

가설6a(H6a) : 정보보안 준수 통제감은 보안 감수성과 준수 의도의 관계를 매개할 것이다.

가설6b(H6b) : 정보보안 준수 통제감은 조직 신뢰와 준수 의도의 관계를 매개할 것이다.

가설6c(H6c) : 정보보안 준수 통제감은 정보보안 업무 장애와 준수 의도의 관계를 매개할 것이다.

가설6d(H6d) : 정보보안 준수 통제감은 제재와 준수 의도의 관계를 매개할 것이다.

<Figure 1> Research Model
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Ⅳ. 연구방법 및 결과

4.1 자료수집 및 참가자 특성

본 연구는 군 장교의 정보보안 준수 의도에 영향을 미치는 요인을 실증적으로 분석하기 위해 설

문조사 기법을 활용하였다. 설문대상의 범위는 보병사단 예하부대에서 지휘자(관) 및 부서장, 참모

장교로 근무하는 영관급 및 위관급 장교로 한정하였다. 다만, 기술 및 기능 분야에서 주로 업무를 

수행하는 준사관은 연구목적을 고려하여 설문 대상에서 제외하였다. 설문조사는 군 인트라넷 메일

과 SNS를 통해 육군의 2개 상비사단4)에서 근무하는 702명의 장교에게 설문지를 배포하였으며, 

223부의 설문지가 회수되었다(응답률 : 31.7%). 이 중 불성실하게 작성이 되었거나, 결측값 등의 오

류가 있는 설문지를 제외한 214부의 유효 데이터를 연구분석에 활용하였다. 설문 응답자의 특성

(Table 2)은 살펴보면, 조직구성원의 다수를 차지하고 있는 군의 구조 특성과 같이 남성이 91.1% 

여성이 8.9%를 차지하고 있다. 계급별 분포는 위관장교 73.7%, 영관장교 26.3%이며, 직책은 지휘관 

29.4%, 참모 72.6%의 분포로 나타났다. 군 장교 전체 정원 7만여 명 중 영관급 이상 장교가 2만여 

명(약 29%)이라는 점을 고려할 때,5) 분석을 위해서 수집한 표본이 군 장교의 전체 분포와 비교적 

유사한 특성을 나타내고 있어 모집단을 대표하는 데 무리가 없는 것으로 판단하였다.

Category Frequency (N) %

Gender
Male 195 91.1

Female 19 8.9

Rank

Company 

officer

 2nd lieutenant 11 5.1

 1st lieutenant 21 9.8

Captain 126 58.8

Field 

officer

Major 36 16.9

Lieutenant colonel 17 8.0

Colonel 3 1.4

Position
Commander 63 29.4

Staff 151 70.6

Total 214 100

<Table 2> Survey respondents

 4) 상비사단은 평시 편제병력의 대부분이 현역으로 구성되어 즉각적인 전투력 발휘가 가능한 사단이다. 따라서 상비사단에

서 근무하는 장교들은 경계 및 전투태세와 관련된 민감정보 및 군사기밀을 상시 다루고 있어 본 연구의 목적에 

부합한 설문대상이라고 할 수 있다.

 5) 와이드안보(2021.02.01.). 2021년 국방예산 분석 및 정책적 함의. Rok Angle, 232호. https://kookbang.dema.mil.kr/newsWeb/ 

20210201/1/BBSMSTR_000000100003/view.do
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4.2 변수의 조작적 정의 및 측정문항

본 연구에서는 군 장교의 정보보안 준수 의도에 영향을 미치는 변수를 측정하기 위해 선행연구

에서 검증된 설문 항목을 응답 대상자의 특성을 고려하여 군 조직의 정보보안 환경 특성 및 군대 

용어에 맞게 수정하여 사용하였다. 각 문항은 7점 리커트 척도로 측정하였으며, 세부적인 측정문항 

정보는 부록 1과 같다. 

보안 감수성은 ‘보안 위협을 예방하기 위한 보안정책 및 기술에 대해 인식하고 행동하고자 하는 

개인의 민감성 정도’를 의미하며(Das et al., 2014), 이를 측정하기 위해 Lee & Kim(2021)의 연구에

서 사용한 8개의 설문 문항을 활용하였다. 조직 신뢰는 ‘구성원이 조직에 대하여 가지는 긍정적 믿

음의 수준’으로 정의되는데(Kim, H. G., 2008), 이를 측정하기 위해 Agarwal(2013)의 연구를 바탕

으로 Hwang(2021b)가 사용한 4개의 설문 항목을 사용하였다. 정보보안 업무 장애는 ‘조직의 정보

보안 정책 및 기술을 적용하는 과정에서 업무에 장애가 있다고 느끼는 정도’로 정의할 수 있으며, 

Hwang & Hu(2021b)가 선행연구를 통해 도출한 3개의 설문 문항에 정보보안 준수가 업무 효율에 

미치는 영향을 측정하기 위한 1문항을 추가하여 활용하였다. 제재는 ‘정보보안을 준수하지 않았을 

때 발생하는 물리적⋅사회적 처벌의 정도’라고 정의할 수 있으며, Hwang(2021a)의 연구에서 사용

한 6개의 설문 문항을 수정한 후 사용하였다. 정보보안 준수 태도는 ‘구성원이 정보보안 준수를 긍

정적으로 인식하는 정도’로 정의되며, Kim, D. H.(2020)이 사용한 5개의 설문 문항을 수정하여 활

용하였다. 정보보안 준수 통제감은 ‘구성원이 보안정책 및 절차의 준수를 잘 수행하고 통제할 수 

있다고 믿는 정도’로 Kim, Shin, & Kim(2018)의 연구에서 지각된 통제감을 측정하기 위해 사용한 

3개 문항을 활용해서 측정하였다. 정보보안 준수 주관적 규범은 ‘구성원이 정보보안 준수에 대해 

느끼는 사회적 압력의 정도’라고 정의할 수 있으며, Kim, Shin, & Kim(2018)이 사용한 4개 문항을 

연구목적에 맞게 수정하여 활용하였다. 정보보안 준수 의도는 ‘조직의 정보보안 정책을 준수하고자 

하는 자발적 의지의 정도’로 정의하였으며, Herath & Rao(2009)가 보안정책 준수 의도 측정을 위해 

사용한 3개의 설문 문항을 사용하였다. 

4.3 분석방법 및 결과

PLS는 복잡한 연구모형을 검증(Hair et al., 2010)하거나 이론개발의 초기 단계에서 사용하기에 

적합한 분석기법으로(Barclay, Higgins, & Thomson, 1995), 자료의 표본 분포에 관한 가정이나 제

약으로부터 비교적 자유롭다는 특성이 있다(Chin, 1998). 본 연구는 정보보안 준수 의도와 관련된 

다양한 변수들의 관계를 분석하고자 하는 복잡한 연구모형이며, 214건의 비교적 적은 표본으로 경

로계수 유의성 검증을 해야 한다는 점을 고려하여 PLS 분석기법을 사용하였다. 분석 프로그램은 

SmartPLS 3.0을 활용하였고, 측정모형 분석과 구조방정식 모형 분석의 두 단계로 나누어 분석하였
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다. 먼저 측정모형 분석 단계에서 변수 측정의 타당도와 신뢰도를 검증하고, 구조방정식 모형 분석 

단계에서는 경로계수 분석을 통한 가설검증을 실시하였다.

4.3.1 측정모형 분석

측정모형의 신뢰성과 타당성은 Cronbach’s α계수, 복합신뢰도, 평균분산추출지수(AVE: Average 

Variance Extracted) 등으로 검증 가능하며, 본 연구의 신뢰성 및 타당성 분석결과는 Table 3과 같

다. Cronbach’s α계수는 현상이나 대상을 일관성 있게 측정하였는지를 검증하는 값으로 0.7보다 클 

때 내적일관성을 충족한다고 볼 수 있는데(Koo, D. M., 2017), 본 연구에서 사용된 변수들의 

Cronbach’s α값은 0.891∼0.955에 분포하고 있어 내적일관성이 있는 것으로 확인되었다. 복합신뢰

도 역시 내적일관성을 검증하는 수단으로 0.7 이상이면 신뢰도 또는 집중타당도가 높은 것으로 해

석하는데(Koo, D. M., 2017), 변수들의 복합신뢰도는 0.932∼0.963으로 0.7을 넘어서고 있다. 평균분

산추출지수(AVE)가 0.5보다 클 때 모델이 타당한 것으로 판단하는데(Barclay, Higgins, & Thomson, 

1995), 연구에서 사용된 모든 변수의 평균분산추출지수가 0.5 이상으로 이를 충족하고 있다. 

한편 판별타당도는 각 변수의 평균분산추출지수의 제곱근이 다른 변수와의 상관계수보다 클 때 

적절한 것으로 판단한다(Fornell & Larcker, 1981). Table 4를 통해 확인할 수 있듯이 평균분산추출

지수의 제곱근이 변수 간 상관계수보다 큰 것으로 나타났다. 한편 PLS 구조방정식 모형은 평균자

승잔차제곱근(SRMR)이 0.08보다 작을 경우 적합한 것으로 해석하는데(Henseler, Hubona, & Ray, 

2016), 본 연구모형의 SRMR은 0.056으로 모형의 적합도가 있는 것으로 판단하였다.

Variable Average
Standard 

Deviation

Factor 

loading
Cronbach’s 

Composite 

Reliability
AVE

Security Sensitivity

(SS)

SS1 5.556 1.236 0.799

0.939 0.950 0.703

SS2 5.519 1.210 0.869

SS3 5.379 1.351 0.825

SS4 5.449 1.327 0.883

SS5 5.327 1.386 0.856

SS6 5.224 1.429 0.882

SS7 5.425 1.120 0.816

SS8 5.341 1.204 0.768

Organization Trust

(OT)

OT1 5.150 1.593 0.873

0.955 0.963 0.787
OT2 5.056 1.582 0.911

OT3 4.963 1.654 0.902

OT4 4.841 1.536 0.883

Information Security 

Work Impediment

(ISWI)

ISWI1 5.201 1.589 0.926

0.941 0.956 0.845
ISWI2 5.509 1.472 0.914

ISWI3 5.533 1.493 0.917

ISWI4 5.509 1.555 0.921

<Table 3> Reliability and validity of measurement tools
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Variable SS OT ISWI SC ISCA ISCC ISCSN ISCI

SS 0.838

OT 0.604 0.887

ISWI 0.135 0.079 0.919

SC 0.706 0.564 0.182 0.840

ISCA 0.728 0.675 0.128 0.675 0.867

ISCC 0.625 0.573 0.128 0.573 0.617 0.906

ISCSN 0.634 0.474 0.254 0.640 0.635 0.555 0.904

ISCI 0.738 0.520 0.205 0.666 0.683 0.617 0.687 0.924

* The bold underlined diagonal values represent the square root of the AVE.

Note. SS (Security Sensitivity), OT (Organization Trust), ISWI (Information Security Work Impediment), SC 

(Sanction), ISCA (Information Security Compliance Attitude), ISCC (Information Security Compliance Control), 

ISCSN (Information Security Compliance Subjective Norm), ISCI (Information Security Compliance Intention)

<Table 4> Discriminant validity evaluation results

4.3.2 구조방정식 모형 분석

SmartPLS 3.0을 이용한 구조모형의 경로계수 분석결과는 Figure 2를 통해 확인할 수 있다. 구조

모형에서 설명되는 보안준수 태도와 통제감의 R2값이 각각 0.674와 0.548로 나타나 선행변수인 보

안 감수성, 조직 신뢰, 정보보안 업무 장애, 제재와의 관계를 나타내는 설명력이 크다고 볼 수 있다. 

Sanction

(SC)

SC1 5.724 1.302 0.826

0.916 0.935 0.706

SC2 5.636 1.274 0.892

SC3 5.607 1.281 0.913

SC4 5.449 1.399 0.834

SC5 5.949 1.250 0.747

SC6 5.551 1.266 0.819

Information Security 

Compliance Attitude

(ISCA)

ISCA1 5.701 1.201 0.834

0.917 0.938 0.752

ISCA2 5.411 1.420 0.883

ISCA3 5.547 1.299 0.897

ISCA4 5.402 1.481 0.907

ISCA5 4.991 1.745 0.813

Information Security 

Compliance Control

(ISCC)

ISCC1 5.164 1.478 0.885

0.891 0.932 0.822ISCC2 5.533 1.175 0.918

ISCC3 5.547 1.194 0.916

Information Security 

Compliance 

Subjective 

Norm(ISCSN)

ISCSN1 5.794 1.217 0.884

0.925 0.947 0.817
ISCSN2 5.780 1.243 0.904

ISCSN3 5.757 1.263 0.912

ISCSN4 5.729 1.185 0.916

Information Security 

Compliance 

Intent(ISCI)

ISCI1 5.864 1.146 0.905

0.915 0.946 0.854ISCI2 5.883 1.144 0.927

ISCI3 5.776 1.206 0.940
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또한, 보안준수 태도와 통제감, 주관적 규범과 의도 간 관계에 대한 설명력을 나타내는 R2값도 

0.670으로 크게 나타났다. 본 연구의 가설은 부트스트랩 리샘플링 기법을 활용한 경로계수 분석을 

통해 검증하였으며, 그 결과는 다음과 같다. 

첫째, 정보보안 준수에 대한 접근 동기 측면의 요인인 보안 감수성과 조직 신뢰는 정보보안 준수 

태도와 통제감에 긍정적인 영향을 미친다는 점을 확인하였다. 가설 검증 결과를 세부적으로 살펴보

면 우선 보안 감수성과 정보보안 준수 태도의 관계를 설명하는 가설1a(H1a)는 통계적으로 유의한 

영향이 있어 채택되었다(β=0.452, t=6.336, p=0.000). 이는 구성원의 보안 감수성이 높을 경우 정보

보안 준수에 대해 긍정적인 태도를 보인다는 점을 의미한다. 다음으로 보안 감수성과 정보보안 준

수 통제감 간의 관계를 분석한 가설1b(H1b)는 통계적으로 유의하여 채택되었으며(β=0.413, t=4.762, 

p=0.000), 이를 통해 보안 감수성이 높은 구성원은 정보보안 준수를 쉽게 해낼 수 있다는 믿음이 

커진다는 점을 알 수 있다. 조직 신뢰가 정보보안 준수 태도에 미치는 영향을 확인한 가설1c(H1c)

는 통계적으로 유의한 결과를 보여 채택되었으며(β=0.205, t=2.750, p=0.006), 구성원의 조직 신뢰가 

정보보안 준수 태도에 긍정적인 영향을 미치는 것으로 나타났다. 마지막으로 조직 신뢰가 정보보안 

준수 통제감에 미치는 영향을 확인한 가설1d(H1d)는 통계적으로 유의한 결과를 보였고(β=0.368, 

t=5.838, p=0.000), 이는 조직에 대한 신뢰가 구성원이 자신의 보안 준수 행동을 통제할 수 있다고 

인식하는 데 도움을 줄 수 있다는 점을 의미한다. 

둘째, 정보보안 준수와 관련된 회피 동기 측면의 요인과 정보보안 준수 태도 및 통제감 간의 관

계를 분석한 결과 제재와 정보보안 준수 태도와의 관계를 설명하는 가설2c(H2c)만 채택되었고, 나

머지 가설은 통계적으로 유의미한 결과를 보이지 않아 기각되었다. 이를 구체적으로 살펴보면, 우

선 정보보안 업무 장애와 정보보안 준수 태도의 관계에 대해 분석한 가설2a(H2a, β=0.002, t=0.036, 

p=0.972)와 정보보안 준수 통제감과의 관계를 다룬 가설2b는 모두 통계적으로 유의한 결과가 나타

나지 않아 기각되었다(H2b, β=0.035, t=0.637, p=0.524). 이는 군 구성원의 정보보안 업무 장애 인식

이 정보보안 준수에 대한 태도와 통제감에 영향을 미치지 않는다는 점을 의미한다. 즉, 국가 안보 

및 군사적 위협과 관련 있는 민감한 정보를 다루고 있어 업무의 효율보다는 중요 정보의 보호에 

더 가치를 두는 군 장교 계층의 특수성이 반영된 결과라고 해석할 수 있을 것이다. 한편 제재가 정

보보안 준수 태도에 영향을 미칠 것이라는 가설2c(H2c)는 통계적으로 유의하여 채택되었다(β

=0.267, t=2.816 p=0.005). 이는 제재가 구성원의 정보보안 준수에 대한 긍정적 태도를 유도할 수 있

다는 점을 시사한다. 마지막으로 제재와 정보보안 준수 통제감의 관계를 확인한 가설2d(H2d)는 통

계적으로 유의하지 않아 기각되었고(β=0.047, t=0.614 p=0.539), 이는 제재가 군 구성원 스스로가 

보안 규정이나 절차를 잘 수행하고 통제할 수 있다는 믿음에는 영향을 미치지 못한다는 점을 의미

한다. 회피동기 성향일 경우 상대적으로 소극적인 학습전략을 택한다는 연구결과를 고려할 때

(Higgins, 1998; as cited in Jin S. J. & Lee, J. S., 2018), 구성원이 제재를 회피하기 위한 목적으로 

정보보안 업무를 수행할 경우 관련 규정 숙지 및 절차 숙달을 위한 노력이 적어지며, 이에 따라 보



Factors Affecting Information Security Compliance Intention of Military … / Kim, Sangyoung⋅Lee, Taebok  21

안을 잘 해낼 수 있다는 믿음 수준이 낮아지기 때문에 유의미한 관계를 보이지 않은 것으로 판단된다. 

셋째, 계획된 행동이론을 바탕으로 정보보안 준수 태도와 통제감이 정보보안 준수 의도에 미치

는 영향에 관한 가설은 모두 채택되었다. 정보보안 준수 태도가 정보보안 준수 의도에 영향을 미친

다는 가설3(H3)은 통계적으로 유의한 결과를 보였으며(β=0.358, t=4.037, p=0.000), 정보보안 준수 

통제감과 준수 의도의 관계를 확인한 가설4(H4)에 대한 분석결과도 통계적으로 유의하였다(β

=0.210, t=3.353 p=0.001). 환경적 요인으로서 통제변수로 고려한 정보보안 준수 주관적 규범은 준수 

의도와 유의한 영향관계를 보였으며(β=0.369, t=4.881, p=0.000), 통제변수가 포함된 연구 모형에서

도 정보보안 준수 태도와 통제감이 준수 의도에 유의한 영향을 미치고 있었다.

<Figure 2> Structural equation model analysis result

마지막으로 정보보안 준수 태도와 통제감의 매개효과에 대한 가설 분석결과는 Table 5를 통해 

확인할 수 있다. VAF(Varianc account for)는 변수 간 관계에서 총효과에 대비한 간접효과의 크기

를 나타내는 값인데, 0.2보다 작을 경우에는 매개 효과가 없는 것으로 판단하고, 0.2∼0.8일 때는 부

분매개, 0.8보다 큰 경우에는 완전매개 효과가 있다고 해석할 수 있다(Hair et al., 2014). 이를 바탕

으로 매개효과를 검증해본 결과 정보보안 준수 태도는 보안 감수성, 조직 신뢰, 제재와 준수 의도 

간의 관계에 대해 부분적인 매개효과를 나타냈으며, 정보보안 준수 통제감은 조직 신뢰와 준수 의

도 간의 관계를 부분적으로 매개하는 것으로 확인하였다. 
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Hypothesis Path
Direct

effect

Indirect

effect(A)

Total

effect(B)

VAF

(A/B)
Result

5a SS → ISCA → ISCI 0.568 0.162 0.730 0.222
Acceptance

(partial mediation)

5b OT → ISCA → ISCI 0.028 0.073 0.101 0.723
Acceptance

(partial mediation)

5c ISWI → ISCA → ISCI 0.080 0.001 0.081 0.012 Rejection

5d SC → ISCA → ISCI 0.258 0.096 0.354 0.271
Acceptance

(partial mediation)

6a SS → ISCC→ ISCI 0.568 0.087 0.655 0.132 Rejection

6b OT → ISCC → ISCI 0.028 0.077 0.105 0.733
Acceptance

(partial mediation)

6c ISWI → ISCC → ISCI 0.080 0.007 0.087 0.081 Rejection

6d SC → ISCC → ISCI 0.258 0.010 0.268 0.038 Rejection

Note. SS (Security Sensitivity), OT (Organization Trust), ISWI (Information Security Work Impediment), SC 

(Sanction), ISCA (Information Security Compliance Attitude), ISCC (Information Security Compliance Control), 

ISCI (Information Security Compliance Intention)

<Table 5> Mediation effect analysis result

Ⅴ. 결론 및 논의점

5.1 연구결과 요약

본 연구의 목적은 군 조직에서 정보보안 계획 및 관리 업무를 수행하며, 군사비밀 및 민감한 자

료를 다양하게 취급하는 군 장교 계층의 정보보안 준수 의도에 영향을 미치는 요인에 대해 분석하

는 것이다. 이를 위해 계획된 행동이론을 바탕으로 하되, 다양한 선행연구를 통해 군 구성원의 정보

보안 준수 태도 및 통제감에 영향을 미칠 것이라고 판단되는 변수들을 중심으로 연구 모형을 구성

하였다. 이를 검증하기 위해 육군 장교를 대상으로 한 설문조사를 실시하였고, 조사결과를 바탕으

로 연구가설을 검증하였다. 우선 정보보안 준수에 대한 접근동기 측면의 요인이라고 할 수 있는 보

안 감수성과 조직 신뢰는 정보보안 준수 태도와 통제감에 긍정적인 영향을 미쳤다. 즉 보안 감수성

을 갖추고 조직에 대한 신뢰가 있는 구성원은 높은 수준의 정보보안 준수 태도와 통제감을 보이고 

있었다. 하지만 회피 차원의 변수로 고려한 정보보안 업무 장애와 제재와 정보보안 준수 태도 및 

통제감과의 관계를 분석한 결과 제재는 정보보안 준수 태도에 긍정적인 영향을 미쳤으나, 나머지 

가설은 통계적으로 유의한 결과를 보이지 않았다. 정보보안 업무 장애는 준수 태도와 통제감에 영

향을 미치지 않는 것으로 나타났는데, 국가 안보와 직결되는 정보를 다루기 때문에 업무 효율보다

는 정보보호에 더 중점을 두는 군 장교 계층의 특수성이 반영된 결과라고 할 수 있다. 한편 제재는 



Factors Affecting Information Security Compliance Intention of Military … / Kim, Sangyoung⋅Lee, Taebok  23

정보보안 준수 태도와는 긍정적인 관계를 보였으나, 통제감과의 관계는 확인되지 않았다. 이는 제

재를 회피하기 위한 목적으로 정보보안 업무를 수행하는 구성원은 관련 규정 및 절차를 익히는데 

소극적이고, 이에 따라 보안준수와 관련된 정책이나 절차를 통제할 수 있다는 믿음의 정도가 낮아

지기 때문이라고 해석할 수 있다. 다음으로 계획된 행동이론에서 구성원의 개인적 요인이라고 할 

수 있는 정보보안 준수 태도와 통제감은 정보보안 준수 의도에 긍정적인 영향을 미치며, 설명변수

와 정보보안 준수 의도 간 관계를 부분적으로 매개한다는 점을 확인하였다. 이를 통해 다수의 선행

연구에서 검증된 계획된 행동이론의 주요 변수가 군 조직의 정보보안 연구에도 적용될 수 있다는 

점을 확인할 수 있었다.

5.2 연구의 시사점

본 연구의 결과는 다음과 같은 시사점을 갖는다. 첫째, 보안사고 발생의 주요 원인이 조직 구성

원의 일탈과 부주의이며, 조직 내 인적 보안 분야가 취약하다는 점이 알려져 있음에도 불구하고 이

와 관련된 연구는 상대적으로 적은 실정이다. 특히, 군 조직의 보안 관리에서 주요한 역할을 수행하

는 장교 계층만을 대상으로 한 연구는 거의 없었다. 따라서 본 연구는 군 장교의 정보보안 준수 행

동과 관련이 있는 요인을 접근 및 회피 동기 차원의 변수로 구분하여 실증적으로 분석했다는 점에

서 의의가 있다. 

둘째, 개인의 행동 의도 및 행동 예측과 관련된 연구에서 널리 활용되고 있는 계획된 행동이론을 

중심으로 정보보안 준수 의도에 영향을 미치는 요인을 분석하였다. 특히 정보보안 준수 태도와 통

제감이라는 개인적 요인을 중심으로 군 장교 계층의 정보보안 준수 의도에 영향을 미칠 수 있는 

설명변수에 대해 세부적으로 확인할 수 있었다. 

셋째, 군 구성원의 보안 준수 행동을 장려하기 위해 관리되어야 할 요인으로 보안 감수성이라는 

개념을 제시하였다. 보안 감수성은 구성원이 보안을 준수해야 할 필요성을 인식하고 이를 준수하기 

위해 요구되는 지식을 갖추고 있는지에 대해 종합적으로 확인할 수 있는 변수라고 할 수 있다. 본 

연구는 이러한 보안 감수성이 군 장교의 정보보안 준수 태도 및 통제감에 긍정적인 영향을 미친다

는 점을 실증적으로 확인하여 군 조직 내 보안 감수성 관리의 필요성을 제시했다는 점에서 의의가 

있다. 

넷째, 군 조직의 보안 수준 향상 및 군 조직 구성원, 특히 장교 계층의 보안 준수의도를 높이기 

위해 실무적으로 집중하고 관리해야 할 분야를 제시해주고 있다. 우선 군 장교의 보안 감수성을 관

리하기 위한 방안이 필요하다. 기존에 군에서는 성 관련 사고를 예방하기 위해 구성원의 성인지 감

수성을 향상시키기 위한 교육 및 공모전 등을 시행해 왔으며, 이러한 활동이 성인지 감수성에 긍정

적인 영향을 미친다는 분석결과도 제시되고 있다(Kim, Y. R., 2019; Jung, B. S., 2021). 이러한 연구 

결과에 근거하여 군에서 교육이나 공모전 등의 방법을 통해 군 장교의 보안 감수성을 높일 수 있다
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면 보안 준수 의도 및 행동을 유도하여 부대의 보안 수준을 높일 수 있을 것이다. 또한 군 장교가 

부대의 정보보안 정책에 대한 신뢰를 갖도록 월 1회 실시하는 사이버⋅보안 진단의 날 행사를 이

용해 정보보안 활동 결과를 공개하거나 보안 관련 주요 변화사항을 소개하는 등의 주기적인 의사

소통을 강화하고, 공정하고 일관성 있는 보안지침의 관리를 위한 노력이 필요하다. 마지막으로 보

안 미준수에 대한 제재가 정보보안 준수 태도 및 의도에 영향을 미칠 수 있기 때문에 보안위반 발

생 시 엄정한 신상필벌을 가하는 것은 보안 준수 의도 향상에 도움이 될 수 있다는 점을 시사하고 

있다.

5.3 연구의 한계 및 향후 연구방향

이러한 시사점에도 불구하고 본 연구는 다음과 같은 한계점도 가지고 있다. 첫째, 본 연구는 장

교가 군 정보보안의 관리책임자이며, 보안 관련 실무를 담당하는 주요 계층인 점을 고려하여 주요 

분석대상으로 삼았다. 하지만 향후 연구는 지속적인 보안 수준의 유지를 위해서 관리책임자뿐만 아

니라 모든 구성원이 보안을 준수하고 예방해야 한다는 점을 고려한 연구설계의 확대 적용이 필요

하다. 예를 들어 관리책임자와 구성원의 역할 관계를 고려할 수 있는 팀 조직 수준의 변수(i.e, 

leadership: Yammarino, Mumford, Connelly, & Dionne, 2010)를 고려한 다수준 연구 접근이나 정

보보안의 다층적 구조(multilevel information security architecture: Jin & Shen, 2012)를 고려한 연

구모형 설계를 진행할 필요가 있다.

둘째, 본 연구에서는 정보보안 준수 태도와 통제감에 영향을 미칠 수 있는 변수로 보안 감수성, 

조직 신뢰, 정보보안 업무 장애, 제재의 4가지 변수만을 제시하였다. 이는 선행연구 검토를 통해 군 

조직의 보안환경을 고려하여 영향력이 있을 것올 판단되는 변수를 위주로 선정하였다. 하지만, 이

외에도 조직 공정성, 정보보안 스트레스, 정보보안 정책 목표 등 정보보안 준수와 관련된 다양한 

심리적 변수 등과 군 조직의 안전문화(Hu, S. H., 2020) 등의 환경적인 맥락을 고려한 연구가 추가

된다면 군 구성원의 정보보안 준수에 대한 종합적인 분석이 가능할 것이다. 

셋째, 본 연구에서는 자기보고 형식의 설문조사법을 통해 자료를 수집하였다. 자기보고식 측정 

방법은 응답자들이 실제 현상보다 긍정적 또는 바람직한 방향으로 응답하는 반응편향 문제가 발생

할 수 있다(Lebek et al., 2013). 따라서 추후 연구에서는 보안 준수 태도나 의도에 영향을 미치는 

요인에 대해서는 개인이 지각하는 바를 설문식으로 측정하되, 이에 따른 보안 준수 행동이나 조직

의 보안 수준은 관리자가 평가하게 하는 등의 노력으로 반응 편향 문제를 줄이기 위해 노력할 필요

가 있다. 

넷째, 계획된 행동이론은 행동 의도가 행동에 미치는 영향까지 분석하고 있는데, 본 연구에서는 

실제적인 정보보안 준수 행동을 측정하기가 쉽지 않다는 점을 고려하여 정보보안 행동 의도까지만 

살펴보았다. 이는 기존의 정보보안 연구들에서도 나타난 문제점이기도 한데, 정보보안 준수 행동에 
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대한 분석을 포함한 후속 연구가 진행된다면 더욱 설득력 있는 연구가 될 수 있을 것이다. 

다섯째, 본 연구는 육군의 영관 및 위관급 장교를 대상으로 분석하였다. 부대 및 부서장으로서 

전반적인 보안업무를 관리하고, 군사기밀을 주로 취급하고 있는 장교라는 계급의 특성상 공군 및 

해군(해병대)에서도 대체로 육군과 유사한 결과가 나타날 것으로 예상된다. 그럼에도 각 군별 근무

지역이나 근무환경, 부여된 임무에 따라 정보보안에 대한 인식의 차이가 발생할 수 있으므로 본 연

구결과를 타군에 적용할 때에는 각 군별 특성에 대해 심도있게 고려할 필요가 있다.

끝으로 최근 군에서 드론과 로봇, AI 등의 4차 산업혁명 기술의 적용을 확대하고 있고, MZ세대

의 군 입대가 본격화되면서 군내 모바일이나 스마트 기기 사용이 활성화되고 있다. 특히, 우리 군 

조직의 병사 비율의 70% 수준을 차지하는 20대 초반 인원(MZ세대)에 대한 안보인식 강화 측면에

서 군 정보보안의 강화 측면에서 인공지능을 활용한 정신교육(Choi, E. S., 2021)의 역할과 효과성

을 연구할 필요가 있다. 이런 환경변화를 고려하여 군 구성원이 겪을 수 있는 정보보안 관련 기술 

스트레스나 정보보안 정책에 대한 저항 등에 대한 연구가 추가로 진행된다면 기술 발전 수준을 고

려한 보안정책의 적용이 가능해질 것이다.
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변수 정의 측정 문항

보안 감수성

보안 위협을 예방하기 

위한 보안정책 및 

기술에 대해 인식하고 

행동하고자 하는 개인의 

민감성 정도

⋅나는 보안 문제가 발생 가능한 상황을 구분할 수 있다

⋅나는 부대의 보안 규정 및 지시에 대해 잘 알고 있다

⋅나는 최근 부대에서 발생하는 보안사고들을 알고 있다

⋅나는 부대의 보안정책이 보안사고 예방에 중요하다고 생각한다

⋅나는 누가 시키지 않더라도 부대의 보안정책에 따라 업무를 수

행할 것이다

⋅부대 보안정책을 준수하는 것은 나와 부대에 도움이 된다

⋅나는 인트라넷 PC 보호 프로그램을 사용할 지식이 있다

⋅나는 비밀문서 열람, 갱신 등 절차를 잘 알고 실시한다

조직 신뢰
조직에 대하여 가지는 

긍정적 믿음의 수준

⋅우리 부대는 부대원들을 공정하게 대우한다

⋅우리 부대는 약속을 지키기 위해 노력을 한다

⋅나는 우리 부대가 의사결정을 할 때, 부대원들의 의견을 고려한

다고 믿는다.

⋅우리 부대는 개인이 하는 일을 성취하도록 도와준다

정보보안

업무장애

조직의 정보보안 정책 

및 기술을 적용하는 

과정에서 업무에 장애가 

있다고 느끼는 정도

⋅보안정책을 준수하면 업무수행에 지장을 미친다

⋅보안정책을 준수하면 지휘관, 동료 등에 대한 응답이 느려진다

⋅보안정책을 준수하는 것이 업무생산성을 저해한다

⋅보안정책을 준수하면 업무효율이 저하된다

제재

정보보안을 준수하지 

않았을 때 발생하는 

물리적⋅사회적 처벌의 

정도

⋅내가 부대의 보안정책을 위반하면 반드시 처벌받을 것이다

⋅상관이 나의 위반 사실을 안다면 공식적으로 처벌할 것이다

⋅상관이나 동료가 보안정책을 위반하면 반드시 처벌될 것이다

⋅내가 보안정책을 위반하면 동료들에게 신뢰를 잃을 것이다

⋅내가 보안정책을 위반하면 상관에게 신뢰를 잃을 것이다

⋅내가 보안정책을 위반하면 진급에 부정적 영향을 받을 것이다

정보보안 

준수 태도

정보보안 준수를 

긍정적으로 인식하는 

정도

⋅부대 보안정책을 준수하는 것은 당연하다

⋅부대 보안정책을 준수하는 것은 바람직하다

⋅부대 보안정책을 준수하는 것은 가치있는 일이다

⋅부대 보안정책을 준수하는 것은 현명한 일이다

⋅부대 보안정책을 준수하는 것은 긍정적인 일이다

정보보안 

준수 통제감

보안정책 및 절차의 

준수를 잘 수행하고 

통제할 수 있다고 믿는 

정도

⋅나는 부대의 보안정책을 준수하는 것이 쉽다

⋅나는 부대의 보안정책 준수와 관련된 지식이 있다

⋅나는 보안정책을 준수할 적절한 교육을 받았고 능력이 있다

정보보안 

준수

주관적규범

정보보안 준수에 대해 

느끼는 사회접 압력의 

정도

⋅지휘관은 내가 부대의 보안정책을 준수해야 한다고 생각한다

⋅상관은 내가 부대의 보안 관련 규정을 따라야 한다고 생각한다

⋅부대의 보안부서에는 내가 보안정책을 준수하도록 요구한다

⋅동료들은 내가 부대의 보안 규정을 준수하도록 요구한다

정보보안 

준수 의도

조직의 정보보안 정책을 

준수하고자 하는 자발적 

의지의 정도

⋅나는 부대의 보안정책을 준수할 의향이 있다

⋅나는 정보보호를 위해 보안정책을 계속해서 준수할 것이다

⋅나는 보안 규정에 명시되어 있는 책임을 준수할 의향이 있다

<부록 1> 변수의 조작적 정의 및 측정 문항
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군 장교의 정보보안 준수 의도에 영향을 미치는 요인

김상영*⋅이태복**

국문초록 

본 연구의 목적은 군 장교의 정보보안 준수 의도에 영향을 미치는 요인을 분석하는 것이다. 이를 위해 

계획된 행동이론의 주요 변수인 정보보안 준수 태도와 통제감, 선행연구 분석을 통해 군 구성원의 정

보보안 준수에 영향을 미칠 것으로 판단되는 보안 감수성, 조직 신뢰, 정보보안 업무 장애, 제재의 네 

가지 요인을 중심으로 연구모형을 구성하였다. 연구모형은 육군 장교를 대상으로 실시한 설문조사를 

통해 분석하였고 그 결과는 다음과 같다. 첫째, 보안 감수성과 조직 신뢰는 정보보안 준수 태도와 통제

감에 긍정적인 영향을 미쳤다. 둘째, 정보보안 업무 장애는 준수 태도 및 통제감과 유의한 관계를 보이

지 않는 것으로 나타났다. 셋째, 제재는 정보보안 준수 태도에는 긍정적인 영향을 미쳤으나, 통제감에

는 영향을 미치지 않는 것으로 확인되었다. 넷째, 정보보안 준수 태도와 통제감은 정보보안 준수 의도

에 영향을 미치는 것으로 확인되었으며 이는 다수의 선행연구 결과를 재확인한 것이다. 본 연구는 군 

조직의 정보보안 분야에서 주요한 역할을 수행하는 장교 계층의 정보보안 준수 의도에 영향을 미치는 

요인을 확인하고, 이를 관리해야 할 필요성을 제기함으로써 군 조직의 정보보안 수준을 높일 수 있는 

방안을 제시했다는 측면에서 의의가 있다.

주제어 : 군 장교의 정보보안, 정보보안 준수 통제감, 보안 감수성, 조직 신뢰, 제재
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